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1  Перечень  планируемых  результатов  обучения  по  дисциплине  "Защищенные
информационные  системы",  соотнесенных  с  планируемыми  результатами  освоения
образовательной  программы

Освоение дисциплины направлено на формирование:
общепрофессиональных компетенций:
ОПК-1  -  Способен  обосновывать  требования  к  системе  обеспечения  информационной
безопасности  и  разрабатывать  проект  технического  задания  на  ее  создание;
ОПК-2 - Способен разрабатывать технический проект системы (подсистемы либо компонента
системы) обеспечения информационной безопасности;
Результаты  обучения  по  дисциплине  определяются  индикаторами  достижения

компетенций
Индикатор(ы) достижения:

Обосновывает  требования  к  системе  обеспечения  информационной  безопасности  и
разрабатывать  проект  технического  задания  на  ее  создание.

Разрабатывает  технический  проект  системы  (подсистемы  либо  компонента  системы)
обеспечения  информационной  безопасности.
Результаты обучения по дисциплине:

Знает принципы разработки защищенных информационных систем различного применения и
степени сложности. Знает методики выявления угроз и оценки уязвимостей информационных систем.
Знает  методы и  средства  обеспечения информационной безопасности,  а  также нормативную базу
регламентирующую классификацию данных средств. Знает типовые требования к разработке средств
защиты, направленные на снижение рисков информационной безопасности.

Знает  принципы  организации  и  этапы  разработки  системы  (подсистемы  либо  компонента
системы)  обеспечения  информационной  безопасности  объектов  критической  информационной
инфраструктуры.  Знает  методики  испытаний  средств  и  систем  обеспечения  информационной
безопасности.

Умеет  обосновывать  требования  к  процессам  и  технологиям  обеспечения  информационной
безопасности  объектов  критической  информационной  инфраструктуры.  Умеет  осуществлять  выбор
подсистем,  реализующих  технологии  обеспечения  информационной  безопасности  для  объектов
критической информационной инфраструктуры. Умеет обосновывать требования к мерам обеспечения
информационной  безопасности  объектов  критической  информационной  инфраструктуры.  Умеет
составлять техническое задание по разработке систем, комплексов, средств и технологий обеспечения
информационной безопасности.  Умеет настраивать средства защиты информации в  соответствии с
требованиями к объекту защиты с целью снижения рисков информационной безопасности

Умеет  составлять  требования  и  критерии  оценки  информационной  безопасности.  Умеет
разрабатывать  программы и  методики испытаний средств  и  систем обеспечения информационной
безопасности  объектов  критической  информационной  инфраструктуры.  Умеет  разрабатывать
требования к средствам и методам контроля проектируемой системы (подсистемы либо компонента
системы)  обеспечения  информационной  безопасности  объектов  критической  информационной
инфраструктуры. Умеет разрабатывать и реализовывать технический проект системы (подсистемы либо
компонента  системы)  обеспечения  информационной  безопасности  объектов  критической
информационной  инфраструктуры.

Владеть  навыками  разработки  комплексной  инфраструктуры  защищенной  информационной
системы, навыками разработки проектов нормативных и правовых актов предприятия, учреждения,
организации, регламентирующих деятельность по обеспечению ИБ.

Владеть  навыками  технических  проектов  систем  (подсистемы  либо  компонента  системы)
обеспечения информационной безопасности.

2 Место  дисциплины "Защищенные информационные системы" в  структуре  ОПОП
магистратуры

Для освоения дисциплины необходимо владеть знаниями умениями, навыками, полученными в
рамках высшего образования и (или) дополнительного профессионального образования.

Дисциплина входит в  Блок 1 «Дисциплины (модули)» ОПОП. Цель дисциплины -  получение
обучающимися знаний, умений, навыков и (или) опыта профессиональной деятельности, необходимых
для формирования компетенций, указанных в пункте 1.
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3 Объем дисциплины "Защищенные информационные системы" в зачетных единицах с
указанием  количества  академических  часов,  выделенных  на  контактную  работу
обучающихся  с  преподавателем  (по  видам  занятий)  и  на  самостоятельную  работу
обучающихся

Общая  трудоемкость  дисциплины  "Защищенные  информационные  системы"  составляет  8
зачетных единиц, 288 часов.

Форма обучения Количество часов
ОФ ЗФ ОЗФ

Курс 1/Семестр 1
Всего часов 288
Контактная работа обучающихся с преподавателем (по видам учебных
занятий):

Аудиторная работа
Лекции 12
Лабораторные занятия
Практические занятия 12

Внеаудиторная работа
Индивидуальная работа с преподавателем:
Консультация и иные виды учебной деятельности
Самостоятельная работа под руководством преподавателя 80
Самостоятельная работа 148
Форма промежуточной аттестации экзамен /36

4  Содержание  дисциплины  "Защищенные  информационные  системы",
структурированное  по  разделам  (темам)

4.1. Лекционные занятия

Раздел дисциплины, темы лекций и их содержание Трудоемкость
в часах

ОФ ОЗФ

1. Информационная система как объект защиты
Эволюция  архитектур  информационных  систем.  Политика  информационной
безопасности  объекта  защиты.  Описание  объекта  защиты.  Определение
основных  приоритетов  информационной  безопасности.  Анализ  рисков.
Формирование  перечня  критичных  ресурсов.  Модели  нарушителя  и  угроз.

2 2

2. Требования информационной безопасности в закрытых и открытых
контурах  локальной  вычислительной  сети  инфокоммуникационных
систем.
Общие  требования  построения  защищенной  информационной  системы.
Требования к подсистеме обеспечения безопасности сетевого взаимодействия.
Требования к подсистеме аутентификации и управления доступом. Требования к
подсистемам криптографической защиты информации и антивирусной защиты.
Требования  к  подсистемам  резервирования/  восстановления  информации,
контроля  эталонного  состояния информации и  рабочей среды.  Требования к
средствам построения защищенных сетей и управления безопасностью.

2 2
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3.  Организационно-технические  меры  по  реализации  основных
требований  и  построению  системы  информационной  безопасности.
Многоуровневая  модель  защиты  в  информационной  системе  на  архитектуре
«клиент-сервер»:  методы  защиты  информации  на  физическом,  канальном,
сетевом,  транспортном,  сеансовом  и  прикладном  уровнях  модели.  Протокол
формирования  защищенного  туннеля  на  канальном  уровне.  Технические
решения  по  защите  межсетевого  взаимодействия  и  передачи  информации.
Средства  криптографической  защиты  информации.  Технические  решения  по
защите  от  вредоносного  кода.  Технические  решения  по  защите  от  НСД
компьютерных  ресурсов  на  уровне  серверов  и  рабочих  станций  ЛВС  и
реализации подсистемы аутентификации и идентификации.

4 4

4.  Принципы  разработки  технического  задания  на  создание  систем
обеспечения информационной безопасности.
Общий  порядок  действий  по  созданию систем  защиты  информации.  Задачи,
решаемые системой  защиты информации.  Жизненный цикл  системы защиты
информации.  Этапы стадии  создания  системы защиты информации.  Порядок
проведения аттестации информационных систем по требованиям безопасности
информации. Этапы стадии эксплуатации системы защиты информации.

4 4

Итого 12 12

4.2. Практические (семинарские) занятия

Тема занятия Трудоемкость  в
часах

ОФ ОЗФ

1. Информационная система как объект защиты. 2 2

2. Требования информационной безопасности в закрытых и открытых контурах
локальной вычислительной сети инфокоммуникационных систем.

2 2

3. Организационно-технические меры по реализации основных требований и
построению системы информационной безопасности.

2 2

4. Разработка проекта технического задания на создание систем обеспечения
информационной безопасности.

6 6

Итого 12 12

4.4  Самостоятельная  работа  обучающегося  и  перечень  учебно-методического
обеспечения  для  самостоятельной  работы  обучающихся  по  дисциплине

Вид СРС Трудоемкость  в
часах

ОФ ОЗФ

Ознакомление  с  содержанием  основной  и  дополнительной  литературы,
методических материалов, конспектов для подготовки к занятиям

104 104

Оформление отчетов по практическим и(или) лабораторным работам 38 38

Подготовка к промежуточной аттестации 6 6

Итого 148 148

Самостоятельная работа под руководством преподавателя 80 80
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Экзамен 36 36
Самостоятельная работа под руководством преподавателя:
Внеаудиторная  самостоятельная  работа  выполняется  обучающимся  самостоятельно  по

индивидуальным заданиям, полученным от педагогического работника, но без его непосредственного
участия.

В  ходе  выполнения  самостоятельной  работы  педагогический  работник  осуществляет  
непосредственное  руководство  процессом  выполнения  индивидуальной  самостоятельной  работы  в
форме текущего контроля успеваемости. Текущий контроль успеваемости обеспечивает  оценивание
хода самостоятельного освоения дисциплины (практик). Для организации самостоятельной  работы
обучающегося по индивидуальным заданиям, полученным от педагогического работника, а так же
показатели и критерии оценивания, описание шкал оценивания результатов самостоятельной работы, 
используются  оценочные  материалы,  размещенные  в  фондах  оценочных  средств  для  текущего
контроля успеваемости обучающихся.

5 Фонд оценочных средств для проведения промежуточной аттестации обучающихся
по дисциплине "Защищенные информационные системы"

5.1 Паспорт комплекта оценочных материалов

Планируемые результаты обучения по дисциплине (модулю)
Дисциплина направлена на формирование следующих компетенций выпускника:

Ф о р м а ( ы )
т е к у щ е г о
контроля

Компетенции,
формируемые
в  результате
о с в о е н и я
д и с ц и п л и н ы
(модуля)

И н д и к а т о р ( ы )
д о с т и ж е н и я
компетенции

Результаты  обучения  по
дисциплине  (модулю)

Уровень
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О п р о с  п о
к о н т р о л ь н ы м
в о п р о с а м ,
п о д г о т о в к а
о т ч е т о в  п о
п р а к т и ч е с к и м
и ( и л и )
л а б о р а т о р н ы м
работам

ОПК-1 О б о с н о в ы в а е т
требования к системе
о б е с п е ч е н и я
и н ф о р м а ц и о н н о й
б е з о п а с н о с т и  и
р а з р а б а т ы в а т ь
проект  технического
з а д а н и я  н а  е е
создание.

Знает  принципы  разработки
защищенных  информационных
систем различного применения и
степени  сложности.  Знает
методики  выявления  угроз  и
о ц е н к и  у я з в и м о с т е й
информационных  систем.  Знает
методы  и  средства  обеспечения
информационной безопасности, а
также  нормативную  базу
р е г л а м е н т и р у ю щ у ю
классификацию  данных  средств.
Знает  типовые  требования  к
разработке  средств  защиты,
направленные  на  снижение
р и с к о в  и н ф о р м а ц и о н н о й
безопасности.
Умеет обосновывать требования к
процессам  и  технологиям
обеспечения  информационной
б е з о п а с н о с т и  о б ъ е к т о в
критической  информационной
и н ф р а с т р у к т у р ы .  У м е е т
осуществлять  выбор  подсистем,
реализующих  технологии
обеспечения  информационной
безопасности  для  объектов
критической  информационной
и н ф р а с т р у к т у р ы .  У м е е т
обосновывать требования к мерам
обеспечения  информационной
б е з о п а с н о с т и  о б ъ е к т о в
критической  информационной
и н ф р а с т р у к т у р ы .  У м е е т
составлять  техническое  задание
п о  р а з р а б о т к е  с и с т е м ,
к о м п л е к с о в ,  с р е д с т в  и
технологий  обеспечения
информационной  безопасности.
Умеет  настраивать  средства
з а щ и т ы  и н ф о р м а ц и и  в
соответствии  с  требованиями  к
о б ъ е к т у  з а щ и т ы  с  ц е л ь ю
с н и ж е н и я  р и с к о в
информационной безопасности.
Владеть  навыками  разработки
комплексной  инфраструктуры
защищенной  информационной
системы,  навыками  разработки
п р о е к т о в  н о р м а т и в н ы х  и
правовых  актов  предприятия,
учреждения,  организации,
регламентирующих  деятельность
по обеспечению ИБ.

Высокий
и л и
средний
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О п р о с  п о
к о н т р о л ь н ы м
в о п р о с а м ,
п о д г о т о в к а
о т ч е т о в  п о
п р а к т и ч е с к и м
и ( и л и )
л а б о р а т о р н ы м
работам

ОПК-2 Р а з р а б а т ы в а е т  
технический  проект
системы (подсистемы
либо  компонента
с и с т е м ы )
о б е с п е ч е н и я
и н ф о р м а ц и о н н о й
безопасности.

Знает  принципы  организации  и
этапы  разработки  системы
(подсистемы  либо  компонента
с и с т е м ы )  о б е с п е ч е н и я
информационной  безопасности
о б ъ е к т о в  к р и т и ч е с к о й
и н ф о р м а ц и о н н о й
инфраструктуры.
Знает  методики  испытаний
средств  и  систем  обеспечения
информационной безопасности.
Умеет  составлять  требования  и
к р и т е р и и  о ц е н к и
информационной безопасности.
Умеет разрабатывать программы
и методики испытаний средств и
с и с т е м  о б е с п е ч е н и я
информационной  безопасности
о б ъ е к т о в  к р и т и ч е с к о й
и н ф о р м а ц и о н н о й
инфраструктуры.
Умеет разрабатывать требования
к средствам и методам контроля
п р о е к т и р у е м о й  с и с т е м ы
(подсистемы  либо  компонента
с и с т е м ы )  о б е с п е ч е н и я
информационной  безопасности
о б ъ е к т о в  к р и т и ч е с к о й
и н ф о р м а ц и о н н о й
инфраструктуры.
У м е е т  р а з р а б а т ы в а т ь  и
реализовывать  технический
проект  системы  (подсистемы
либо  компонента  системы)
обеспечения  информационной
б е з о п а с н о с т и  о б ъ е к т о в
критической  информационной
инфраструктуры.
Владеть  навыками  технических
проектов  систем  (подсистемы
либо  компонента  системы)
обеспечения  информационной
безопасности.

Высокий
и л и
средний

Высокий  уровень  достижения  компетенции  -  компетенция  сформирована  частично,
рекомендованные  оценки:  отлично,  хорошо,  зачтено.
Средний  уровень  достижения  компетенции  -  компетенция  сформирована  частично,
рекомендованные  оценки:  хорошо,  удовлетворительно,  зачтено.
Низкий  уровень  достижения  компетенции  -  компетенция  не  сформирована  частично,
оценивается  неудовлетворительно  или  не  зачтено.

5.2. Контрольные задания или иные материалы
Текущий  контроль  успеваемости  и  аттестационные  испытания  обучающихся  могут  быть

организованы с  использованием ресурсов ЭИОС КузГТУ.  Полный перечень оценочных материалов
расположен в ЭИОС КузГТУ.: https://el.kuzstu.ru/login/index.php.

Текущий контроль успеваемости и аттестационные испытания могут проводиться в письменной
и (или) устной, и (или) электронной форме.

5.2.1.Оценочные материалы при текущем контроле
Текущий контроль по темам дисциплины заключается в опросе обучающихся по контрольным

вопросам, оформлении отчетов по лабораторным работам.
Опросе обучающихся по контрольным вопросам
Обучающийся отвечает на 2 вопроса.
Например:
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ОПК-1  Способен  обосновывать  требования  к  системе  обеспечения  информационной
безопасности  и  разрабатывать  проект  технического  задания  на  ее  создание;

Содержание вопроса (задания) Правильный ответ
При обосновании требований к системе защиты процесс присвоения
информационной  системе  определенной  категории  (класса)  в
зависимости  от  уровня  значимости  обрабатываемой  информации
называется __________ защищенности.

определение  класса  (или
к л а с с и ф и к а ц и я  /
категорирование) .

Требования  к  системе,  определяющие  конкретные  защитные
функции  (например,  идентификация,  аутентификация,  управление
доступом), называются __________.
 

ф у н к ц и о н а л ь н ы м и
требованиями

 
ОПК-2  Способен  разрабатывать  технический  проект  системы (подсистемы либо  компонента

системы) обеспечения информационной безопасности;
Содержание вопроса (задания) Правильный ответ

Графический  документ,  отображающий  состав  подсистем  защиты,  их
распределение  по  узлам  информационной  системы и  связи  между  ними,
называется __________ системы обеспечения ИБ.
 

структурная схема

При проектировании защищенной системы метод  разграничения доступа,
при котором права пользователя определяются его ролью или должностными
обязанностями, называется __________.
 

ролевое  управление
доступом

Критерии оценивания при ответе на вопросы:
- 100 баллов – при правильном и полном ответе на два вопроса;
- 85...99 баллов – при правильном и полном ответе на один из вопросов и правильном, но не полном
ответе на другой из вопросов;
- 75…84 баллов – при правильном и неполном ответе на два вопроса;
- 65…74 баллов – правильном и полном ответе только на один из вопросов
- 25...64 – при правильном и неполном ответе только на один из вопросов;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
Количество баллов 0–64 65–100
Шкала оценивания Не зачтено Зачтено
 

Отчеты по лабораторным и (или) практическим работам (далее вместе - работы):
По каждой работе обучающиеся самостоятельно оформляют отчеты в  электронном формате

(согласно перечню лабораторных и(или) практических работ п.4 рабочей программы).
 Содержание отчета:
1. Тема  работы.
2. Задачи  работы.
3. Краткое описание хода выполнения  работы.
4.  Ответы  на  задания  или  полученные  результаты  по  окончании  выполнения   работы  (в

зависимости от задач, поставленных в п. 2).
5. Выводы
Критерии оценивания:
- 75 – 100 баллов – при раскрытии всех разделов в полном объеме
- 0 – 74 баллов – при раскрытии не всех разделов, либо при оформлении разделов в неполном

объеме.
Количество баллов 0–74 75–100
Шкала оценивания Не зачтено Зачтено

5.2.2 Оценочные материалы при промежуточной аттестации
Формами  промежуточной  аттестации  являютя  экзамен,  в  процессе  которого  определяется

сформированность обозначенных в рабочей программе компетенций.
Инструментом измерения сформированности компетенций являются:

ответы на вопросы во время опроса .
зачтенные отчеты обучающихся по лабораторным и(или) практическим работам;
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На экзамене обучающийся отвечает на 2 вопроса или проходит тестирование.
Критерии оценивания при ответе на вопросы:

- 100 баллов – при правильном и полном ответе на два вопроса;
- 85...99 баллов – при правильном и полном ответе на один из вопросов и правильном, но не полном
ответе на другой из вопросов;
- 75…84 баллов – при правильном и неполном ответе на два вопроса;
- 65…74 баллов – правильном и полном ответе только на один из вопросов
- 25...64 – при правильном и неполном ответе только на один из вопросов;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
Количество баллов   0–24    25-64    65-74    85-99    100  
Шкала оценивания    Неуд   Хорошо    Отлично  
Шкала оценивания Не зачтено Зачтено
 
Примерный перечень вопросов на экзамен:

ОПК-1  Способен  обосновывать  требования  к  системе  обеспечения  информационной
безопасности  и  разрабатывать  проект  технического  задания  на  ее  создание;

Содержание вопроса (задания) Правильный ответ
При обосновании требований к системе защиты процесс присвоения
информационной  системе  определенной  категории  (класса)  в
зависимости  от  уровня  значимости  обрабатываемой  информации
называется __________ защищенности.

определение  класса  (или
к л а с с и ф и к а ц и я  /
категорирование) .

Требования  к  системе,  определяющие  конкретные  защитные
функции  (например,  идентификация,  аутентификация,  управление
доступом), называются __________.
 

ф у н к ц и о н а л ь н ы м и
требованиями

ОПК-2  Способен  разрабатывать  технический  проект  системы (подсистемы либо  компонента
системы) обеспечения информационной безопасности;

Содержание вопроса (задания) Правильный ответ
Графический  документ,  отображающий  состав  подсистем  защиты,  их
распределение  по  узлам  информационной  системы  и  связи  между  ними,
называется __________ системы обеспечения ИБ.
 

структурная схема

При проектировании защищенной системы метод разграничения доступа, при
котором  права  пользователя  определяются  его  ролью  или  должностными
обязанностями, называется __________.
 

ролевое  управление
доступом

Проектное  решение,  предполагающее  создание  защищенного  логического
канала поверх общедоступной сети связи для объединения сегментов системы,
называется технологией __________.
 

VPN (или виртуальная
частная сеть).

Стадия  проектирования,  на  которой  обосновываются  окончательные
технические решения по системе защиты и формируется полный комплект
документации для её реализации, называется __________.
 

технический проект

Критерии оценивания при тестировании:
- 95-100 баллов – при правильном и полном ответе на 19-20 вопросов;

- 85...94 баллов – при правильном ответе на 16-18 вопросов;
- 75…84 баллов – при правильном ответе на 13-15 вопросов;
- 65…74 баллов – правильном ответе на 10-12 вопросов
- 25...64 – при правильном ответе только на 1-9 вопрос(ов);
- 0…24 баллов – при отсутствии правильных ответов на вопросы.

 
Количество баллов   0–24    25-64    65-74  85-94   95-100 
Шкала оценивания   Неуд   Удовлетворительно Хорошо   Отлично  

не зачтено зачтено
 
 
ОЦЕНОЧНЫЕ МАТЕРИАЛЫ
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ОПК-1  Способен  обосновывать  требования  к  системе  обеспечения  информационной
безопасности  и  разрабатывать  проект  технического  задания  на  ее  создание;

Содержание вопроса (задания) Правильный
ответ

Какой  этап  является  первоочередным  при  обосновании  состава  требований  к
защищенной информационной системе (ЗИС) в проекте ТЗ?
1. Закупка лицензий на программное обеспечение.
2. Идентификация защищаемых активов и моделирование угроз безопасности.
3. Назначение администраторов системы.
4. Выбор поставщика офисной техники.

2

Какое проектное решение в ТЗ обосновывается необходимостью защиты информации
от  несанкционированного  доступа  при  подключении  системы  к  сетям  общего
пользования (Интернет)?
1. Установка дополнительных модулей оперативной памяти.
2. Применение межсетевого экранирования и средств построения VPN.
3. Регулярная очистка кэша браузера.
4. Увеличение скорости печати принтеров.

2

Установите соответствие свойств защищенности и технологий их обеспечения при
обосновании ТЗ
Свойство информации Технологическое решение в проекте
А) Конфиденциальность 1)  Резервное  копирование  и  дублирование

серверов
Б) Целостность 2)  Использование  алгоритмов  симметричного

шифрования
В) Доступность 3)  Применение  электронной  подписи  и  хэш-

функций
 

А - 2, Б - 3, В - 1.

Установите соответствие этапов проектирования и действий по разработке ТЗ
Этап раз
работки

Действие проектировщика

А) Обследование объекта 1) Согласование
документа с заказчиком и регуляторами

Б) Формирование требований 2) Определение границ системы и состава
ценных активов

В) Утверждение ТЗ 3)  Определение  класса  защищенности
системы
по ГОСТ
/ФСТЭК

 
 

А - 2, Б - 3, В - 1

Расположите действия проектировщика по обоснованию состава средств защиты в
логическом порядке:
1.  Выбор  конкретных  защитных  технологий  (криптография,  межсетевые  экраны,
антивирусы).
2. Построение модели угроз и определение актуальных векторов атак.
3.  Оценка  эффективности выбранных мер и  их  соответствие  нормативным актам
(ФСТЭК/ФСБ).
4. Определение класса защищенности информационной системы на основе категории
данных.

4, 2, 1, 3.

Расставьте  этапы процедуры обоснования требований к  надежности  защищенной
системы:
1. Выбор технических решений для обеспечения бесперебойности (кластеризация,
RAID, ИБП).
2. Анализ допустимого времени простоя системы при возникновении сбоев или атак.
3.  Определение  количественных  показателей  надежности  (время  наработки  на
отказ).
4. Описание регламента резервного копирования и восстановления данных.

2, 3, 1, 4.

 
ОПК-2  Способен  разрабатывать  технический  проект  системы (подсистемы либо  компонента

системы) обеспечения информационной безопасности;



1784015688
12

Содержание вопроса (задания) Правильный
ответ

Выберите  компоненты,  которые  обычно  входят  в  состав  подсистемы управления
доступом  при  разработке  технического  проекта  защищенной  системы:  (Выбор
нескольких ответов)
1. Механизмы идентификации и аутентификации пользователей.
2. Средства пожаротушения в серверной.
3. Средства разграничения прав доступа к ресурсам (файлам, БД).
4. Средства регистрации и учета событий безопасности (логирование).
5. Система кондиционирования воздуха.

1, 3, 4.

Какие графические документы обязательно разрабатываются в рамках технического
проекта системы обеспечения информационной безопасности по ГОСТ 34.201-89?
(Выбор нескольких ответов)
1. Схема структурная системы защиты.
2. Фотография фасада здания офиса.
3. Схема автоматизации (или схема соединений компонентов СЗИ).
4. План эвакуации при пожаре.

1, 3.

Установите соответствие видов проектной документации и их содержания
Документ проекта Содержание документа
А) Схема структурная СОИБ 1)  Обоснование  выбранных  программ  и

устройств
Б) Спецификация оборудования 2 )  И е р а р х и я  и  с в я з и  м е ж д у

компонентами  защиты
В) Пояснительная записка 3 )  Перечень  моделей ,  версий  и

количества  закупаемых  СЗИ
 

А - 2, Б - 3, В - 1.

Установите соответствие уровней защиты и применяемых технологий в проекте
Уровень защиты Применяемая технология
А) Сетевой уровень 1) Биометрическая идентификация на

рабочих станциях
Б) Системный уровень 2)  Сегментация  сети  и  межсетевое

экранирование
В) Пользовательский уровень 3) Контроль прав доступа к файловым

объектам ОС
 

А - 2, Б - 3, В - 1.

Расставьте  этапы  подготовки  спецификации  оборудования  и  программного
обеспечения  в  составе  технического  проекта:
1. 1. Проверка совместимости выбранных средств защиты с системным ПО.
2.  2.  Изучение  перечня  сертифицированных  СЗИ,  соответствующих  требуемому
классу защищенности.
3. 3. Расчет необходимого количества лицензий и единиц аппаратных средств.
4. 4. Оформление итоговой ведомости (спецификации) по установленной форме.

2, 1, 3, 4.

Установите  правильную  последовательность  этапов  разработки  технического
проекта  системы  обеспечения  информационной  безопасности  (СОИБ):
1. 1 Разработка структурной схемы системы защиты и схем соединений.
2. 2. Выбор конкретных программно-аппаратных средств защиты (брендов и моделей
СЗИ).
3. 3. Составление пояснительной записки с техническим обоснованием решений.
4. 4. Анализ требований утвержденного технического задания (ТЗ).

4, 2, 1, 3.

 

5.2.3.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков  и  (или)  опыта  деятельности,  характеризующие  этапы  формирования
компетенций

Текущий контроль успеваемости обучающихся, осуществляется в следующем порядке: в конце1.
завершения освоения соответствующей темы обучающиеся, по распоряжению педагогического
работника, убирают все личные вещи, электронные средства связи и печатные источники
информации.
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Для  подготовки  ответов  на  вопросы  обучающиеся  используют  чистый  лист  бумаги  любого
размера  и  ручку.  На  листе  бумаги  обучающиеся  указывают  свои  фамилию,  имя,  отчество  (при
наличии), номер учебной группы и дату проведения текущего контроля успеваемости.

Научно-педагогический  работник  устно  задает  два  вопроса,  которые  обучающийся  может
записать на подготовленный для ответа лист бумаги.

В течение установленного научно-педагогическим работником времени обучающиеся письменно
формулируют  ответы  на  заданные  вопросы.  По  истечении  указанного  времени  листы  бумаги  с
подготовленными  ответами  обучающиеся  передают  научно-педагогическому  работнику  для
последующего  оценивания  результатов  текущего  контроля  успеваемости.

При  подготовке  ответов  на  вопросы  обучающимся  запрещается  использование  любых
электронных  и  печатных  источников  информации.  В  случае  обнаружения  научно-педагогическим
работником  факта  использования  обучающимся  при  подготовке  ответов  на  вопросы  указанные
источники информации – оценка результатов текущего контроля  соответствует 0 баллов и назначается
дата повторного прохождения текущего контроля успеваемости.

Текущий контроль успеваемости обучающихся по результатам выполнения лабораторных и (или)
практических  работ  осуществляется  в  форме  отчета,  который  предоставляется  научно-
педагогическому  работнику  на  бумажном  и  (или)  электронном  носителе.  Научно-педагогический
работник,  после  проведения  оценочных  процедур,  имеет  право  вернуть  обучающемуся  отчет  для
последующей корректировки с указанием перечня несоответствий. Обучающийся обязан устранить все
указанные  несоответствия  и  направить  отчет  научно-педагогическому  работнику  в  срок,  не
превышающий трех учебных дней, следующих за днем проведения текущего контроля успеваемости.

Результаты текущего контроля доводятся до сведения обучающихся в течение трех учебных
дней, следующих за днем проведения текущего контроля успеваемости.

Обучающиеся,  которые не  прошли текущий контроль  успеваемости в  установленные сроки,
обязаны  пройти  его  в  срок  до  начала  процедуры  промежуточной  аттестации  по  дисциплине  в
соответствии с расписанием промежуточной аттестации.

Результаты прохождения процедур текущего контроля успеваемости обучающихся учитываются
при оценивании результатов промежуточной аттестации обучающихся.

Промежуточная аттестация обучающихся проводится после завершения обучения по дисциплине в1.
семестре в соответствии с календарным учебным графиком и расписанием промежуточной
аттестации.

Для  успешного  прохождения  процедуры  промежуточной  аттестации  по  дисциплине
обучающиеся  должны:

получить положительные результаты по всем предусмотренным рабочей программой формам1.
текущего контроля успеваемости;
получить положительные результаты аттестационного испытания.2.

Для  успешного  прохождения  аттестационного  испытания  обучающийся  в  течение  времени,
установленного научно-педагогическим работником, осуществляет подготовку ответов на два вопроса,
выбранных в случайном порядке.

Для подготовки ответов используется чистый лист бумаги и ручка.
На листе бумаги обучающиеся указывают свои фамилию, имя, отчество (при наличии), номер

учебной группы и дату проведения аттестационного испытания.
При  подготовке  ответов  на  вопросы  обучающимся  запрещается  использование  любых

электронных  и  печатных  источников  информации.
По истечении указанного времени, листы с подготовленными ответам на вопросы обучающиеся

передают  научно-педагогическому  работнику  для  последующего  оценивания  результатов
промежуточной  аттестации.

В случае обнаружения научно-педагогическим работником факта использования обучающимся
при  подготовке  ответов  на  вопросы  указанные  источники  информации  –  оценка  результатов
промежуточной  аттестации  соответствует  0  баллов  и  назначается  дата  повторного  прохождения
аттестационного испытания.

Результаты промежуточной аттестации обучающихся размещаются в ЭИОС КузГТУ.
Текущий  контроль  успеваемости  и  промежуточная  аттестация  обучающихся  могут  быть

организованы с  использованием ЭИОС КузГТУ,  порядок  и  формы проведения  текущего  контроля
успеваемости и промежуточной аттестации обучающихся при этом не меняется.
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6 Учебно-методическое обеспечение

6.1 Основная литература

1. Мошак, Н. Н. Защищенные информационные системы : учебное пособие / Н. Н. Мошак, Л. К.
Птицына.  —  Санкт-Петербург  :  СПбГУТ  им.  М.А.  Бонч-Бруевича,  2020.  —  216  с.  —  Текст  :
электронный //  Лань  :  электронно-библиотечная система.  — URL:  https://e.lanbook.com/book/180099
(дата обращения: 28.03.2025). — Режим доступа: для авториз. пользователей.

2.  Ксендзов,  А.  В.  Защищенные  системы  передачи  информации  :  учебное  пособие  /  А.  В.
Ксендзов.  — Рязань :  РГРТУ,  2021 — Часть 1  — 2021.  — 96 с.  — Текст :  электронный //  Лань :
электронно-библиотечная  система.  —  URL:  https://e.lanbook.com/book/310535  (дата  обращения:
28.03.2025).  —  Режим  доступа:  для  авториз.  пользователей.

3. Васин, Н. Н. Сети и системы передачи информации. Раздел 4. Безопасность сетей и систем
передачи информации : учебное пособие / Н. Н. Васин. — Самара : ПГУТИ, 2023. — 180 с. — Текст :
электронный //  Лань  :  электронно-библиотечная система.  — URL:  https://e.lanbook.com/book/411527
(дата обращения: 28.03.2025). — Режим доступа: для авториз. пользователей.

4. Васин, Н. Н. Сети и системы передачи информации. Раздел 1. Основы технологий сетей и
систем передачи информации : учебное пособие / Н. Н. Васин. — Самара : ПГУТИ, 2021. — 113 с. —
Т е к с т  :  э л е к т р о н н ы й  / /  Л а н ь  :  э л е к т р о н н о - б и б л и о т е ч н а я  с и с т е м а .  —  U R L :
https://e.lanbook.com/book/411524  (дата  обращения:  28.03.2025).  —  Режим  доступа:  для  авториз.
пользователей.

6.2 Дополнительная литература

1.  Сети  и  системы  передачи  информации  :  учебное  пособие  (курс  лекций)  :  направление
подготовки  10.03.01  Информационная  безопасность  :  [16+]  /  А.  П.  Жук,  Д.  В.  Орёл,  Е.  П.  Жук,
Г.  И.  Линец  ;  Северо-Кавказский  федеральный  университет.  –  Ставрополь  :  Северо-Кавказский
Федеральный университет (СКФУ), 2021. – 158 с. : ил., табл. – Режим доступа: по подписке. – URL:
https://biblioclub.ru/index.php?page=book&id=712322 (дата обращения: 11.09.2026). – Библиогр. в кн. –
Текст : электронный.

2. Костров, Б. В. Сети и системы передачи информации : учебник для студентов, обучающихся по
профессиям и специальностям среднего профессионального образования / Б. В. Костров, В. Н. Ручкин ;
Б. В. Костров, В. Н. Ручкин. – 5-е изд., стер. – Москва : Академия, 2025. – 288 с. c. – (Профессиональное
образование).  –  URL:  https://academia-moscow.ru/reader/?id=997106  (дата  обращения:  28.03.2025).  –
Текст : электронный.

3. Чернышев, Н. Н. Сети и системы передачи информации :  методические указания /  Н. Н.
Чернышев, Т. В. Ниженец. — Москва : РТУ МИРЭА, 2023. — 24 с. — Текст : электронный // Лань :
электронно-библиотечная  система.  —  URL:  https://e.lanbook.com/book/331634  (дата  обращения:
28.03.2025).  —  Режим  доступа:  для  авториз.  пользователей.

6.3 Методическая литература

1. Методические рекомендации по организации учебной деятельности обучающихся КузГТУ /
ФГБОУ ВО «Кузбас. гос. техн. ун-т им. Т. Ф. Горбачева», Каф. приклад. информ. технологий ; сост. Л. И.
Михалева.  –  Кемерово  :  КузГТУ,  2017.  –  32  c.  –  URL:  http://library.kuzstu.ru/meto.php?n=553  (дата
обращения: 28.03.2025). – Текст : электронный.

6.4 Профессиональные базы данных и информационные справочные системы

1. Электронная библиотечная система «Университетская библиотека онлайн» http://biblioclub.ru/
2. Электронная библиотечная система «Лань» http://e.lanbook.com
3. Электронная библиотека КузГТУ https://library.kuzstu.ru/index.php/punkt-2/podrazdel-21
4.  Электронная  библиотека  Новосибирского  государственного  технического  университета

https://clck.ru/UoXpv
5. Справочная правовая система «КонсультантПлюс» http://www.consultant.ru/
6. Национальная электронная библиотека https://rusneb.ru/

https://e.lanbook.com/book/180099
https://e.lanbook.com/book/310535
https://e.lanbook.com/book/411527
https://e.lanbook.com/book/411524
https://biblioclub.ru/index.php?page=book&id=712322
https://academia-moscow.ru/reader/?id=997106
https://e.lanbook.com/book/331634
http://library.kuzstu.ru/meto.php?n=553
http://biblioclub.ru/
http://e.lanbook.com
https://library.kuzstu.ru/index.php/punkt-2/podrazdel-21
https://clck.ru/UoXpv
http://www.consultant.ru/
https://rusneb.ru/
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6.5 Периодические издания

1 .  Б е з о п а с н о с т ь  и н ф о р м а ц и о н н ы х  т е х н о л о г и й :  н а у ч н ы й  ж у р н а л
https: / /e iv is .ru/browse/publ icat ion/379646

2. Информация и безопасность : научный журнал

7 Перечень ресурсов информационно-телекоммуникационной сети «Интернет»

ЭИОС КузГТУ:
a) Электронная библиотека КузГТУ. – Текст: электронный //  Научно-техническая библиотека

Кузбасского государственного технического университета им. Т. Ф. Горбачева : сайт. – Кемерово, 2001
– . – URL: https://elib.kuzstu.ru/. – Текст: электронный.

b) Портал.КузГТУ : Автоматизированная Информационная Система (АИС) : [сайт] / Кузбасский
государственный технический университет им. Т. Ф. Горбачева. – Кемерово : КузГТУ, [б. г.]. – URL:
https://portal.kuzstu.ru/. – Режим доступа: для авториз. пользователей. – Текст: электронный.

c) Электронное обучение : [сайт] / Кузбасский государственный технический университет им. Т.
Ф. Горбачева. – Кемерово : КузГТУ, [б. г.]. – URL: https://el.kuzstu.ru/. – Режим доступа: для авториз.
пользователей КузГТУ. – Текст: электронный.

8 Методические указания для обучающихся по освоению дисциплины "Защищенные
информационные системы"

Самостоятельная  работа  обучающегося  является  частью  его  учебной  деятельности,  объемы
самостоятельной  работы  по  каждой  дисциплине  (модулю)  практике,  государственной  итоговой
аттестации, устанавливаются в учебном плане.

Самостоятельная работа по дисциплине (модулю), практике организуется следующим образом:
1.  До начала освоения дисциплины обучающемуся необходимо ознакомиться с содержанием

рабочей программы дисциплины (модуля), программы практики в следующем порядке:
1.1  содержание  знаний,  умений,  навыков  и  (или)  опыта  профессиональной  деятельности,

которые будут сформированы в процессе освоения дисциплины (модуля), практики;
1.2 содержание конспектов лекций, размещенных в электронной информационной среде КузГТУ

в порядке освоения дисциплины, указанном в рабочей программе дисциплины (модуля), практики;
1.3 содержание основной и дополнительной литературы.
2.  В  период  освоения  дисциплины  обучающийся  осуществляет  самостоятельную  работу  в

следующем порядке:
2.1  выполнение  практических  и  (или)  лабораторных  работы  и  (или)  отчетов  в  порядке,

установленном в рабочей программе дисциплины (модуля), практики;
2.2 подготовка к опросам и (или) тестированию в соответствии с порядком, установленном в

рабочей программе дисциплины (модуля), практики;
2.3  подготовка  к  промежуточной  аттестации  в  соответствии  с  порядком,  установленном  в

рабочей программе дисциплины (модуля), практики.
В  случае  затруднений,  возникших  при  выполнении самостоятельной  работы,  обучающемуся

необходимо  обратиться  за  консультацией  к  педагогическому  работнику.  Периоды  проведения
консультаций устанавливаются в расписании консультаций.

9  Перечень  информационных  технологий,  используемых  при  осуществлении
образовательного  процесса  по  дисциплине  "Защищенные  информационные  системы",
включая  перечень  программного  обеспечения  и  информационных  справочных  систем

Для изучения дисциплины может использоваться следующее программное обеспечение:
1. Mozilla Firefox
2. Google Chrome
3. Yandex
4. Microsoft Windows
5. ESET NOD32 Smart Security Business Edition
6. Kaspersky Endpoint Security
7. Браузер Спутник

https://eivis.ru/browse/publication/379646
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10  Описание  материально-технической  базы,  необходимой  для  осуществления
образовательного  процесса  по  дисциплине  "Защищенные  информационные  системы"

Лаборатория  №  1149  представляет  собой  лабораторию  в  области  технологий  обеспечения
информационной  безопасности  и  защищенных  информационных  систем,  оснащенную  средствами
вычислительной  техники,  сетевым  оборудованием,  техническими,  программными  и  программно-
аппаратными средствами защиты информации и средствами контроля защищенности информации.

Перечень основного оборудования:
Комплект  мебели  (столы  и  стулья).  Персональные  компьютеры.  Сетевое  оборудование,

технические,  программные  и  программно-аппаратные  средства  защиты  информации  и  средства
контроля защищенности информации.

Моноблок (Intel  Core i5-10400 /  8 Gb RAM); горизонт кабельный организатор (25В-1U-02BL);
коммутац панель кат.5 (27B-U5-24BL 24 ports); коммутац панель кат.6 (27B-U6-24BL 24 ports); шкаф
коммутац Eurolan (S3000-22U 600x600 мм, перед - стекло, зад - металл, 60F-22-66-31BL); коммутатор
управляемый (D-Link DGS-3130-54TS 48 ports); программно-аппаратный комплекс (Infotecs IDS-1000);
м о д у л ь  д о в е р е н н о й  з а г р у з к и  ( & a m p ; a m p ; a m p ; a m p ; a m p ; a m p ; q u o t ; С о б о л ь -
4&amp;amp;amp;amp;amp;amp;quot;); средство активной защиты информации от утечки за счет наводок
информ  сигнала  на  цепи  заземления  и  электропитания  (&amp;amp;amp;amp;amp;amp;quot;Соната-
РС3&amp;amp;amp;amp;amp;amp;quot;);  точка  доступа  Wi-fi  двухдиапазонная  (D-Link  DWL-8620AP);
патч-корды кат 5 (Eurolan); патч-корды кат 6 (Eurolan);

кабельный тестер (CableMaster-800);  коммутатор управляемый (D-Link DES-1210-28 28 ports);
коммутатор неуправляемый (D-Link DSS-100E-9P 8+1 ports); маршрутизатор проводной (D-Link DSR-150
8 ports); Wi-Fi маршрутизатор двухдиапазонный (D-Link DWR-980 4 Lan-ports).

Перечень программного обеспечения: Libre Office. Mozilla Firefox. Google Chrome. 7-zip .Microsoft
Windows. ESET NOD32 Smart Security Business Edition. Kaspersky Endpoint Security. Браузер Спутник.

Специальное помещение для самостоятельной работы № 1211
Перечень основного оборудования:
специализированная мебель (столы и стулья);
компьютерная  техника  с  возможностью  подключения  к  сети  «Интернет»  и  обеспечением

доступа в электронную информационно-образовательную среду КузГТУ;
проектор, экран настенный моторизованный.
Специальное помещение для самостоятельной работы № 3210
Перечень основного оборудования:
специализированная мебель (столы и стулья);
компьютерная  техника  с  возможностью  подключения  к  сети  «Интернет»  и  обеспечением

доступа в электронную информационно-образовательную среду КузГТУ.
Специально  оборудованный  кабинет  №  1019  представляет  собой  аудиторию  –  специальную

библиотеку  (библиотеку  литературы  ограниченного  доступа),  предназначенную  для  хранения  и
обеспечения использования в  образовательном процессе  нормативных и  методических документов
ограниченного доступа.

Перечень основного оборудования:
Специализированная мебель (столы и стулья).
Специальное помещение № 6308 представляет собой аудиторию (защищаемое помещение) для

проведения учебных занятий, в ходе которых до обучающихся доводится информация ограниченного
доступа,  не  содержащая  сведений,  составляющих  государственную  тайну.  Аттестат  соответствия
№2601.49.22 от 09.09.2022.

Перечень основного оборудования:
Специализированная  мебель  (столы  и  стулья);  АРМ,  Аттестат  соответствия  №2601.48.22  от

09.09.2022

11 Иные сведения и (или) материалы

1.  Образовательный  процесс  осуществляется  с  использованием  как  традиционных  так  и
современных интерактивных технологий.

В рамках аудиторных занятий применяются следующие интерактивные методы:
- разбор конкретных примеров;
- мультимедийная презентация.
2.  Проведение групповых и  индивидуальных консультаций осуществляется  в  соответствии с
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расписанием  консультаций  по  темам,  заявленным  в  рабочей  программе  дисциплины,  в  период
освоения дисциплины и перед промежуточной аттестацией с учетом результатов текущего контроля.


